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Аннотация
Статья посвящена исследованию актуального состояния проблемы киберпреступности в России. Проведено качественное со-
циологическое исследование: опрос экспертов, занимающихся изучением проблемы киберпреступности. Исследование было 
направлено на то, чтобы получить экспертную оценку актуального состояния киберпреступности в России: выявление причин 
ухудшения ситуации в стране с проблемой киберпреступности; определение наиболее эффективных стратегий решения данной 
проблемы. Среди наиболее опасных особенностей киберпреступности экспертами были отмечены её латентный характер; нарас-
тание масштаба и актуальности проблемы, её переход в угрозу национального масштаба; низкая эффективность расследования 
киберпреступлений правоохранительными органами; усиление экономического и социального ущерба от киберпреступлений; сни-
жение порога входа и приобщения к киберпреступному сообществу; оформление киберпреступности как полноценной индустрии. 
Предложенные экспертами меры для решения проблемы можно объединить в следующие ключевые направления: более масш-
табная, глубокая и системная работа с населением по повышению осведомлённости, цифровой грамотности и образованности; 
модернизация правоохранительных органов, которые оказались не готовы к быстрому переходу преступности в цифровой сектор; 
более тесное международное сотрудничество, необходимость которого вытекает из трансграничной природы киберпреступности; 
решение проблемы дефицита высококвалифицированных кадров для всей российской ИТ-отрасли; выделение дополнительного 
финансирования на проекты по борьбе с киберпреступностью; эффективное и оперативное взаимодействие правоохранитель-
ных органов, банков и операторов связи для блокировки мошеннических ресурсов и номеров; совершенствование российского 
законодательства в сфере информационных технологий; более глубокая поддержка российских стартапов и инициатив в области 
информационной безопасности и просвещения населения.
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Abstract
The article is devoted to the study of the current state of the problem of cybercrime in Russia. A qualitative sociological study was conducted: 
a survey of experts involved in the study of the problem of cybercrime. The study was aimed at obtaining an expert assessment of the cur-
rent state of cybercrime in Russia; identifying the reasons for the deterioration of the situation in the country with the problem of cybercrime; 
determining the most effective strategies for solving this problem. Among the most dangerous features of cybercrime, experts noted its 
latent nature; increasing scale and relevance of the problem, its transition to a threat on a national scale; low efficiency of investigation of 
cybercrimes by law enforcement agencies; increased economic and social damage from cybercrime; lowering the threshold for entry and 
joining the cybercriminal community; establishing cybercrime as a full-fledged industry. The measures proposed by experts to solve the 
problem can be combined into the following key areas: larger, deeper and more systematic work with the population to increase awareness, 
digital literacy and education; modernization of law enforcement agencies, which were not ready for the rapid transition of crime to the digital 
sector; closer international cooperation, the need for which arises from the cross-border nature of cybercrime; solving the problem of short-
age of highly qualified personnel for the entire Russian IT industry; providing additional funding for projects to combat cybercrime; effective 
and prompt interaction between law enforcement agencies, banks and telecom operators to block fraudulent resources and numbers; 
improvement of Russian legislation in the field of information technology; deeper support for Russian startups and initiatives in the field of 
information security and public education.
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Введение
Киберпреступность – одна из главных угроз 

для человечества в XXI веке. Киберпреступность 
и киберпреступления становятся актуальными 
угрозами в сфере безопасности человека, обще-
ства и государства [1, с. 141], одним из самых рас-
пространённых экономических преступлений во 
всём мире [2, с. 90]. Это неотъемлемый спутник 
цифровизации, негативная и крайне опасная сто-
рона технологического развития. По мере нарас-
тания масштабов технологической трансформа-
ции, проблема киберпреступности вставала всё 
более остро и в конечном итоге приобрела черты 
глобальной угрозы для всего человечества, нано-
сящей ущерб мировой экономике, национальной 
безопасности, социальной стабильности и лич-
ным интересам [3, с. 2]. Киберпреступность ста-
новится одной из наиболее серьёзных проблем 
современного российского общества, наносящей 
огромный урон российской экономике и благосо-
стоянию граждан [4, с. 553].

События во время пандемии показали, что гло-
бальная система безопасности оказалась не готова 
к серьёзным трансформационным изменениям. 
Кибербезопасность стала серьёзной проблемой во 
время пандемии [5, с. 220]. Оказалась не готова и 
социальная система: резкий переход в онлайн при-
вычной общественной жизни стал вызовом для 
значительной части населения планеты, чем опе-
ративно воспользовались кибермошенники. Рост 
числа киберпреступлений в масштабах всей пла-
неты – яркое проявление назревших проблем. Вол-
на киберпреступности захлестнула и нашу страну 
[6, с. 145]. Потребность в аудите системы безопас-
ности назрела и в России, которая столкнулась  
с беспрецедентным давлением в период пандемии 
и геополитической нестабильности 2022–2023 го-
дов. Как в новых реалиях обеспечить цифровую 
стабильность и устойчивое развитие российской 
экономики и общества в целом? 

В настоящий момент это один из ключевых 
вопросов, которым задаются российские управ-
ленцы, исследователи и лица, принимающие ре-
шения. Интерес к данной проблематике находит 
своё отражение и в научной литературе. Исследо-
ванием проблемы киберпреступности занимают-
ся криминологи, юристы, виктимологи, психоло-
ги, экономисты, философы, специалисты в облас-
ти международных отношений и представители 
других дисциплин. Исследование киберпреступ-
ности как социального феномена представителя-
ми социологической науки – только зарождаю-
щееся направление. В рамках этого направления 
можно выделить труды Комлева Ю.Ю. [7], Карпо-
вой Д.Н. [8], Сергеева А. Ю. и Широковой О. В. [9], 
Тимофеева А.В. и Комолова А.А. [10], Старостен-
ко О.А. [11] и ряда других авторов.

Цель исследования: на основании результа-
тов экспертного опроса выявить ключевые фак-
торы, которые, по мнению опрошенных экспер-
тов, оказывают влияние на состояние киберпре-
ступности в России. 

Достижение поставленной цели потребовало 
решения следующих задач: 

1. Выявить оценку опрошенными эксперта-
ми актуального состояния киберпреступности  
в России.

2. Выявить ключевые факторы, которые, по 
мнению опрошенных экспертов, оказывают вли-
яние на состояние киберпреступности в России.

3. Выявить оценку опрошенными экспертами 
эффективности реализуемой стратегии в области 
борьбы с киберпреступностью. 

Объект исследования – киберпреступность 
в России.

Предмет исследования – факторы, оказыва-
ющие влияние на состояние киберпреступности 
в России.

Гипотеза исследования: актуальные стратегии 
борьбы с киберпреступностью требуют пересмот-
ра и корректировки с учётом и глубоким понима-
нием социальной природы киберпреступности.

Существующие стратегии противодействия 
киберпреступности показали ограниченность 
своего применения и низкую степень эффектив-
ности. Эти стратегии в большинстве своём – от-
ветная реакция на сложившуюся ситуацию, по-
пытки минимизировать последствия, а не понять 
и ликвидировать причину. В последние годы,  
с ростом проблемы киберпреступности, сформи-
ровался отчётливый тренд на ужесточение зако-
нодательства за совершения преступных деяний 
в цифровой среде. Об этом заявляли эксперты1, 
данная политика реализуется через принятие со-
ответствующих законопроектов2. Но какова эф-
фективность таких законотворческих мер в усло-
виях, когда правоохранительные органы отстают 
от киберпреступников в техническом обеспече-
нии и инструментах связи3, а источник атак не-
редко находится за пределами государства4? Более 
того, законодательство не успевает за стремитель-

1 Необходимо ужесточить ответственность за киберпре-
ступления – эксперты // Российская газета: [сайт]. URL: https://
rg.ru/2021/08/05/neobhodimo-uzhestochit-otvetstvennost-za-
kiberprestupleniia-eksperty.html (дата обращения: 16.07.2023).

2 Президент подписал закон о конфискации имущества 
у киберпреступников // Interfax: [сайт]. URL: https://www.
interfax.ru/russia/906019 (дата обращения: 16.07.2023).

3 ГП: правоохранительные органы отстают в технических 
возможностях от киберпреступников // ТАСС: [сайт]. URL: 
https://tass.ru/politika/8915711 (дата обращения: 16.07.2023).

4 ФСБ сообщила об участии Пентагона в кибер-
атаках против России // Известия: [сайт] URL: https://
iz.ru/1497823/2023-04-13/fsb-soobshchilo-ob-uchastii-
pentagona-v-kiberatakakh-protiv-rossii (дата обращения: 
16.07.2023).
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ным развитием информационных технологий [12, 
с. 98]. О каком эффективном противодействии  
с помощью законодательных инициатив можно 
говорить, когда правовая система не регламен-
тирует актуальное состояние взаимоотношений 
в цифровой среде? Насколько целесообразно в 
таком случае ужесточение законодательства, если 
процент раскрываемости киберпреступлений 
сохраняется в России на низком уровне? Или же 
ситуация не столь линейна и требует иных, более 
глубоких и проработанных мер?

Таким образом, события пандемии и уско-
ренной цифровизации продемонстрировали 
высокую степень актуальности проблемы ки-
берпреступности по двум основным причинам. 
Во-первых, существует потребность в том, что-
бы углубить понимание социальной природы 
киберпреступности. Во-вторых, существующие 
методы и стратегии противодействия киберпре-
ступности всё ещё ограничены по эффективнос-
ти, что ставит вопрос о разработке комплексно-
го подхода к борьбе с киберпреступностью. 

Основные теоретические 
и методологические положения. 
Актуальное состояние киберпреступности 
в России и перспективы решения проблемы. 
Экспертный опрос
Для углубления анализа сложившейся в Рос-

сии и мире ситуации с киберпреступностью,  
а также оценки возможностей и ограничений раз-
личных стратегий противодействия данной про-
блеме обратимся к опыту исследователей и прак-
тиков. Важно подчеркнуть, что заявленные в рам-
ках опроса мнения экспертов – это субъективные 
оценки конкретных исследователей. Однако это 
не отменяет важности и ценности общения с экс-
пертами и исследователями киберпреступности.

Обратимся к результатам экспертного опроса, 
который был проведён в формате дистанционно-
го интервью в июле-августе 2023 года. В рамках 
данного исследования было проведено 17 экспер-
тных интервью с представителями следующих 
организаций (в скобках указаны должности экс-
пертов):

1. МИРЭА – Российский технологический 
университет (доцент кафедры государственного 
и административного права).

2. Институт государства и права Российской 
академии наук (старший научный сотрудник сек-
тора уголовного права, уголовного процесса и 
криминологии).

3. Финансовый университет при Правитель-
стве РФ (младший научный сотрудник Департа-
мента информационной безопасности).

4. Уральский юридический институт МВД 
России (кандидат юридических наук, сотрудник 
института).

5. Московский государственный технический 
университет им. Н.Э. Баумана (Доктор юриди-
ческих наук, профессор, академик РАЕ, профес-
сор кафедры юриспруденции, интеллектуальной 
собственности и судебной экспертизы).

6. Байкальский государственный универси-
тет (кандидат юридических наук, доцент кафедры 
уголовного права и криминологии).

7. Санкт-Петербургский юридический инсти-
тут (аспирант кафедры уголовного права, крими-
нологии и уголовно-исполнительного права).

8. Краснодарский университет МВД России 
(первый эксперт – доцент кафедры уголовного 
права и криминологии, кандидат юридических 
наук; второй эксперт – адъюнкт, лейтенант поли-
ции РФ).

9. Московский финансово-промышленный 
университет «Синергия» (кандидат философских 
наук, доцент).

10.  Иркутский юридический институт Ака-
демии Генеральной прокуратуры РФ (доцент 
кафедры государственно-правовых дисциплин 
Иркутского юридического института (филиала) 
Академии Генеральной прокуратуры РФ, канди-
дат юридических наук).

11.  Институт социально-экономических про-
блем народонаселения Федерального научно-ис-
следовательского социологического центра Рос-
сийской академии наук (кандидат экономических 
наук, старший научный сотрудник).

12.  Юридический институт Вятского госу-
дарственного университета (доцент кафедры уго-
ловного права, процесса и национальной безопас-
ности, кандидат юридических наук).

13.  Казанский инновационный университет 
им. В.Г. Тимирясова (директор НИИ противо-
действия коррупции, доцент, доктор юридичес-
ких наук).

14.  Московский Государственный Универси-
тет им. М.В. Ломоносова (аспирант кафедры со-
циологии управления).

15.  Омский государственный технический 
университет (доцент кафедры государственного 
и муниципального управления и таможенного 
дела, кандидат юридических наук).

16.  Челябинский государственный универси-
тет (доцент кафедры уголовно-правовых дисцип-
лин, кандидат юридических наук).

Экспертная выборка включает как исследовате-
лей-теоретиков проблемы киберпреступности, так 
и практиков: бывших следователей, которые непос-
редственно работали в сфере расследования кибер-
преступлений, а также в образовательных учрежде-
ниях по подготовке специалистов для расследова-

УРОВЕНЬ ЖИЗНИ НАСЕЛЕНИЯ РЕГИОНОВ РОССИИ  •  2023  Том 19  № 4  •  С. 616−629

сОЦИОЛОГИчЕсКИЕ ИссЛЕДОВАНИя



619

ния в том числе и преступлений с использованием 
информационно-телекоммуникационных техноло-
гий или в сфере компьютерной информации.

Была разработана дорожная карта глубинно-
го интервью (Приложение А), которое включает  
4 блока вопросов по следующим темам:

1. Состояние киберпреступности в России.
2. Причины сложившейся ситуации.
3. Стратегии решения проблемы.
4. Заключительный блок.
Первый блок вопросов направлен на то, что-

бы определить позицию эксперта по поводу акту-
ального состояния киберпреступности в России: 
ключевые тренды, степень внимания со стороны 
государства, главный объект воздействия, воз-
можные прогнозы на ближайшие 2–3 года.

Вопросы второго блока направлены на оп-
ределение позиции эксперта по поводу причин 
сложившейся ситуации: ключевые факторы усу-
губления проблемы, эффективность государс-
твенной политики и правоохранительных ор-
ганов, оценка влияния санкционного давления  
с 2022 года и прочих факторов.

Вопросы третьего блока направлены на то, 
чтобы выяснить отношения экспертов к реаль-
ным и потенциальным стратегиям решения про-
блемы, их возможностям и ограничениям.

Четвёртый блок предоставляет возможность 
эксперту в свободной форме изложить своё мне-
ние по тем вопросам, которые не прозвучали ра-
нее в ходе интервью.

Результаты исследования: 
экспертный опрос
Оценивая актуальное состояние киберпре-

ступности в России, практически все эксперты 
отмечают актуальность данной проблемы, её рост 
в последние годы и фиксацию показателей на вы-
соких уровнях по состоянию на 2023 год. Один из 
экспертов отметил, что в России фактически упус-
тили нарастающую проблему, которая активно 
формировалась в течение последних нескольких 
лет. Другой эксперт на основании большого опы-
та работы в правоохранительных органах заявил, 
что, по его мнению, официальная статистика 
лишь отчасти отражает действительность, но не 
передаёт фактического масштаба проблемы. Это 
объясняется как особенностями классификации 
преступлений внутри российской правоохрани-
тельной системы, так и латентностью как харак-
терной чертой такого рода преступлений. Жертва 
далеко не всегда может осознавать факт совер-
шённого в отношении неё преступления, либо не 
заявлять об этом в полицию5. Тем не менее, даже 

5 Киберпреступность в домашних тапочках // Ве-
домости: [сайт]. URL: https://www.vedomosti.ru/opinion/
articles/2018/10/17/783976-kiberprestupnost (дата обращения: 
24.07.2023).

с учётом некоторых сложностей с систематиза-
цией и классификацией преступлений, эксперты 
отмечают отчётливый тренд на стабильное увели-
чение количества киберпреступлений в России. 
Отмечается и возросшее количество кибератак, 
в том числе и на критическую инфраструкту-
ру России, которые совершаются из-за рубежа. 
Стоит отметить, что повышение защищённости 
критической информационной инфраструктуры 
и устойчивости её функционирования – одно из 
основных направлений обеспечения информаци-
онной безопасности страны, провозглашённое в 
Доктрине информационной безопасности Рос-
сийской Федерации6.

Резкое усугубление проблемы киберпреступ-
ности в России в последние годы всё чаще подни-
мает вопрос о том, является ли в настоящий мо-
мент киберпреступность угрозой национальной 
безопасности. Этот вопрос обсуждается в науч-
ных и общественных кругах, средствах массовой 
информации. О важности данной проблемы заяв-
ляют высшие государственные лица страны. Воп-
рос о том, является ли в настоящий момент про-
блема киберпреступности угрозой националь-
ной безопасности России, был задан экспертам. 
И больше 70% процентов опрошенных (12 из 17 
экспертов) дали утвердительный ответ. Экспер-
ты подчёркивают, что в данном вопросе важно 
больше не состояние в моменте, а ухудшающийся 
тренд: правоохранительные органы не успевают 
за злоумышленниками, не успевает и законода-
тельство, масштабы угрозы постоянно растут,  
а процент раскрываемости всё ещё остаётся низ-
ким. Ряд экспертов высказали важную мысль  
о том, что в глобальном смысле проблема заклю-
чается в том, что российская громоздкая и инер-
тная система принятия и исполнения решений не 
отвечает вызовам со стороны киберпреступнос-
ти – очень быстрого и адаптивного врага, кото-
рый быстро находит уязвимости этой системы и 
активно их эксплуатирует. 

Далее экспертам был задан вопрос о том,  
в чём они видят главную опасность киберпре-
ступности. Наиболее популярный ответ – это 
латентный характер киберпреступности. Про-
блема обнаружения и пресечения несанкциони-
рованного доступа в цифровую систему – одна из 
главных и наиболее актуальных в сфере компью-
терной безопасности. Результаты расследований 
инцидентов показывают, что уязвимость в циф-
ровой системе может довольно продолжительное 
время находиться в «спящем» режиме и совсем 
не эксплуатироваться до определённого момен-
та. Резкий всплеск количества утечек в России  

6 Указ Президента Российской Федерации от 05.12.2016 г.
№ 646 «Об утверждении Доктрины информационной безо-
пасности Российской Федерации». 
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в 2022 году на фоне усиления международной 
конфронтации – характерный пример влияния 
внешних событий на состояние цифровой бе-
зопасности в целом государстве. Латентный ха-
рактер киберпреступлений неразрывно связан  
с проблемой эффективности расследования ки-
берпреступлений, на что особое внимание обра-
щали бывшие следователи и преподаватели ака-
демий МВД России. 

Неподконтрольность закономерностей раз-
вития технологий в общем и киберпреступности  
в частности – ещё одна важная опасность для че-
ловечества, которая делает затруднённым про-
гнозирование процесса цифровизации и попытки 
его урегулирования. Развитие технологий – слож-
ный процесс, который включает в себя огромное 
количество факторов. В таких условиях высока 
вероятность появления трудно прогнозируемых 
событий, так называемых «чёрных лебедей», ко-
торые могут иметь разрушительные последствия 
для всей системы. В качестве серьёзной опаснос-
ти киберпреступности эксперты отмечают и всё 
более заметный экономический и социальный 
ущерб, который за последние 4 года вырос более 
чем втрое7. Снижающийся порог входа в пре-
ступную индустрию – ещё одна важная проблема, 
которую отметили эксперты. Если ещё 30 лет на-
зад киберпреступность была занятием наиболее 
талантливых и продвинутых знатоков в области 
информационных технологий (так называемых 
«хакеров»), то в настоящее время, в век высокой 
доступности интернета и устройств связи, порог 
входа в преступную индустрию сильно снижен. 
Например, для совершения преступных деяний 
в социальных сетях или звонков потенциальным 
жертвам не требуется каких-либо специальных 
знаний или умений: это, по сути, классические 
мошеннические операции одних людей в отно-
шении других, совершаемые с использованием 
цифровых инструментов коммуникации. Низкий 
порог входа приводит к формированию полно-
ценной индустрии киберпреступности, на что 
обратил внимание один из экспертов. Существу-
ют полноценные нелегальные компании со свои-
ми офисами, оборудованием, системами найма и 
мотивации, которые занимаются незаконной ки-
берпреступной деятельностью. Развитие данной 
индустрии – повод обратить на неё пристальное 
внимание как со стороны правоохранителей, так 
и общественности.

Ещё одна серьёзная опасность киберпре-
ступности, о которой рассказали эксперты, – это 
низкая эффективность расследования киберпре-

7 Интернет несёт потери // Ведомости: [сайт] URL: 
https://www.vedomosti.ru/importsubstitution/new_technolo-
gies/articles/2023/03/14/966290-internet-neset-poteri (дата об-
ращения: 06.08.2023).

ступлений. И если в расследовании относительно 
простых преступлений, не требующих высокой 
технической и исследовательской подготовки, 
эксперты отмечают положительную динамику, 
то в расследовании преступлений, совершённых 
злоумышленниками среднего и высокого уров-
ня, ситуация складывается негативно. В процессе 
интервью эксперты, которые имеют непосредст-
венный опыт работы в правоохранительных ор-
ганах, перечислили целый ряд проблем, которые 
не позволяют российским правоохранительным 
органам эффективно бороться с новыми вызова-
ми со стороны киберпреступного сообщества и 
оставляют их в отстающей позиции. К ключевым 
причинам низкой эффективности российской 
правоохранительной системы эксперты отнесли 
низкую мотивацию сотрудников, прежде всего 
материальную; низкий уровень подготовки слу-
шателей академий, проблемы с повышением ква-
лификации действующих сотрудников; отсутст-
вие стандартизированного формата коммуника-
ции правоохранительных органов с операторами 
мобильной связи и банками по обмену информа-
цией; административно-территориальные барье-
ры при обмене информацией между регионами; 
проблемы в материально-техническом обеспече-
нии; недоукомплектованность профильными ИТ-
специалистами, которые должны работать в тес-
ной связке со следователями. Все эти проблемы 
имеют системный характер и требуют системного 
решения, исходящего прежде всего от лиц, при-
нимающих решения. Однако, как отметили неко-
торые эксперты, серьёзных подвижек в данном 
направлении до сих пор нет, несмотря на опыт 
пандемии. В 2022–2023 годах Россия столкнулась 
с новой, опасной волной киберпреступности, ис-
ходящей уже преимущественно из-за границы, 
которая направлена не только на граждан, но и на 
объекты критической инфраструктуры. С учётом 
как российской специфики, так и общемирового 
тренда роста киберпреступности, вопрос модер-
низации российской правоохранительной систе-
мы встаёт всё острее, по мнению экспертов. На 
примере последних нескольких лет можно было 
убедиться, что правоохранительная система с ме-
тодами и подходами прошлого века малоэффек-
тивна против вызовов XXI века, в том числе и ки-
берпреступности.

Наряду с низкой эффективностью правоохра-
нительной системы эксперты отметили быстроту 
реакции и принятия решений со стороны пре-
ступного сообщества: происходит постоянный 
процесс тестирования новых преступных схем 
и их масштабирование на большое количество 
потенциальных жертв. В таких условиях как пра-
воохранительные органы, так и законодательная 
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база и инструменты информирования населения 
не всегда успевают за появлением новых способов 
мошенничества. Данная проблема вновь подни-
мает вопрос о выработке комплексного подхода к 
непрерывной, эффективной профилактике совер-
шения киберпреступлений, что отмечалось неко-
торыми экспертами.

Принципиально не изменит ситуацию и ужес-
точение законодательства в отношении правона-
рушителей, считают эксперты. Один из экспер-
тов ёмко сформулировала бесперспективность 
данного направления. «На мой взгляд, важно не 
ужесточение наказания в законодательстве, а 
неотвратимость ответственности. Тогда, ког-
да за киберпреступления неизбежно будет сле-
довать наказание, даже не самое жестокое, это 
будет более эффективной мерой, чем повышение 
санкций за него.» Такую позицию нельзя не под-
держать. Какой эффект будет иметь закон8 о кон-
фискации имущества киберпреступника, если он 
будет уверен в том, что его не смогут обнаружить? 
А в плане эффективности расследования кибер-
преступлений у российских правоохранительных 
органов остаются серьёзные проблемы, которые, 
в отличие от принятия нового закона, может пот-
ребовать фундаментального переустройства всей 
правоохранительной системы. 

Среди ключевых трендов последних лет в об-
ласти киберпреступлений наиболее популярный 
ответ – рост доли социальной инженерии. Дейс-
твительно, в последние годы отмечается глобаль-
ный «поворот» от технологии к человеку – самому 
слабому звену системы. И эффективное средство 
решения данной проблемы до сих пор не найдено, 
поскольку для абсолютно любого человека свойс-
твенны ошибки, когнитивные искажения или 
проявления эмоций. Использование социальной 
инженерии здесь можно охарактеризовать как 
эксплуатацию природных человеческих уязви-
мостей.

Практически половина экспертов (7 из 17) от-
метили неготовность системы безопасности Рос-
сии к росту киберпреступности в России на фоне 
пандемии и после её окончания. Однако даже те 
эксперты, которые считают, что ситуация остаёт-
ся под контролем, отмечают тенденции к её ухуд-
шению. По мнению экспертов, полной гарантии 
защиты от киберугроз сегодня не может дать ни 
одна структура в стране. На фоне усиления защи-
ты государственной системы эксперты отмечают 
незащищённость рядовых граждан, что привело 
к значительному росту совершения киберпре-
ступлений и атак в отношении них как в период 
пандемии, так и на фоне обострения геополити-

8 У киберпреступников будут конфисковывать незакон-
но полученное имущество // TАСС: [сайт]. URL: https://tass.
ru/obschestvo/17995469 (дата обращения: 08.08.2023).

ческой обстановки в 2022–2023 годах. Один из 
экспертов отметил, что проблемы безопасности 
в настоящий момент зачастую решаются госу-
дарством «по остаточному принципу». Другой 
эксперт высказал позицию о том, что система бе-
зопасности России не могла быть готова к росту 
киберпреступности. А сам скачок киберпреступ-
лений – это «вспышка преступности в резко изме-
нившихся социальных условиях».

На вопрос о том, уделяется ли проблеме кибер-
преступности достаточное внимание со стороны 
органов государственной власти, ряд экспертов 
отметили низкую способность системы работать 
на опережение и предупреждать потенциальные 
киберугрозы. Эксперты подчёркивают, что не-
смотря на довольно широкую законодательную 
базу, которая включает в себя Доктрину информа-
ционной безопасности Российской Федерации9, 
федеральные законы «Об информации, информа-
ционных технологиях и о защите информации»10, 
«О персональных данных»11, Федеральный закон 
«О техническом регулировании»12 и другие, за-
явления официальных лиц различного уровня о 
важности проблемы, реализуемая в настоящий 
момент политика борьбы с киберпреступностью 
имеет значительный потенциал к росту, что от-
метили несколько экспертов. И реализовать этот 
потенциал можно через повышение эффектив-
ности раскрытия киберпреступлений правоохра-
нительными органами, а также через повышение 
профилактики киберпреступлений: в ряде случа-
ев киберпреступление целесообразнее предупре-
дить, чем ликвидировать последствия. Сотрудни-
ки академий МВД подчеркнули, что несмотря на 
то, что проблему низкой раскрываемости кибер-
преступлений констатировали ещё в 2020 году, 
более трёх лет назад, каких-либо фундаменталь-
ных изменений в данном вопросе до сих пор нет: 
проблема обучения следователей и привлечения 
квалифицированных ИТ-специалистов в право-
охранительные органы остаётся острой. 

Оценивая эффективность российских право-
охранительных органов в борьбе с киберпреступ-
ностью, 11 экспертов отметили её неэффектив-
ность или низкую степень эффективности. Один 
из экспертов прямо отметил, что сегодня «право-
охранительные органы практически ничем не мо-
гут помочь гражданам». Другой эксперт выразил 

9 Указ Президента Российской Федерации от 05.12.2016 г.
№ 646 «Об утверждении Доктрины информационной безо-
пасности Российской Федерации». 

10 Федеральный закон от 27.07.2006 № 149-ФЗ «Об ин-
формации, информационных технологиях и о защите ин-
формации».

11 Федеральный закон от 27.07.2006 N 152-ФЗ «О персо-
нальных данных». 

12 Федеральный закон от 27.12.2002 № 184-ФЗ «О техни-
ческом регулировании».
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слабую надежду на сформированное в сентябре 
2022 года управление по борьбе с киберпреступ-
ностью13. Несколько экспертов также подчеркну-
ли, что при анализе эффективности правоохра-
нительных органов важно ранжировать кибер-
преступников по уровню и степени их професси-
онализма: если в вопросе расследования условно 
простых преступлений, совершённых не профес-
сиональными злоумышленниками без специаль-
ных средств связи и программного обеспечения, 
можно отметить положительную динамику, то  
в вопросах расследования киберпреступлений, 
совершённых профессионалами высокого уров-
ня, сохраняются серьёзные сложности.

Каким образом могут повлиять отмеченные 
экспертами проблемы на дальнейший характер 
развития киберпреступности в стране на гори-
зонте 2–3 лет? 11 из 17 экспертов прогнозируют 
дальнейшее усугубление проблемы: рост чис-
ла киберпреступлений на фоне сохраняющейся 
низкой раскрываемости. Один из экспертов про-
гнозирует ежегодный рост числа совершаемых 
киберпреступлений на 15–20 процентов; рост 
количества приостанавливаемых производством 
дел по причине неустановления лиц, подлежащих 
привлечению к уголовной ответственности; сни-
жение количества преступников, привлекаемых  
к уголовной ответственности; использование тех-
нологий DeepFake для совершения преступлений. 
Другой эксперт также отмечает, что ситуация  
с проблемой киберпреступности будет усугуб-
ляться на фоне сохраняющейся замедленной ре-
акции со стороны органов безопасности, которые 
и дальше не будут успевать за новыми трендами 
и схемами совершения преступлений в цифровой 
среде. Третий эксперт отметил, что в ближайшие 
2–3 года общее количество кибератак увеличит-
ся минимум на 30 процентов, при этом атаки всё 
чаще будут хорошо организованы группировка-
ми или отдельными хакерами. Один из экспертов 
при ответе на этот вопрос отметил важность ха-
рактера развития технологий, в том числе искус-
ственного интеллекта: всё более активное внедре-
ние ИИ в преступную деятельность, в частнос-
ти, Chat GPT уже сейчас позволяет маскировать 
безграмотность некоторых «компьютерных 
преступников». Внимание на проблему искус-
ственного интеллекта обратил и другой эксперт, 
подчеркнув, что преступники уже сейчас активно 
осваивают ИИ и продолжат это делать для совер-
шения противозаконных деяний. Учитывая, что 
предугадать развитие искусственного интеллекта 
и последствия этого развития сложно, пробле-
ме использования искусственного интеллекта  

13 В МВД создано управление по борьбе с киберпреступ-
ностью // Коммерсантъ: [сайт]. URL: https://www.kommersant.
ru/doc/5592758 (дата обращения: 30.07.2023).

в преступных целях должно быть уделено важное 
внимание со стороны исследователей, практи-
ков-разработчиков, лиц, принимающих решения. 
Таким образом, киберпреступления с использо-
ванием искусственного интеллекта – ещё одно 
важное направления для исследования в рамках 
общей проблемы киберпреступности.

Второй блок вопросов направлен на раскры-
тие тех причин, которые, по мнению экспертов, 
лежат в основе становления и развития проблемы 
киберпреступности в стране. Общий тезис можно 
свести к тому, что рост киберпреступности в пос-
ледние годы – это общемировой тренд и связан 
с ускоренной цифровизацией и легкодоступнос-
тью технологий, однако это не отменяет причин, 
которые усугубили ситуацию в стране. К таким 
причинам эксперты относят низкую цифровую 
грамотность населения, отток квалифицирован-
ных ИТ-кадров, отсутствие стандартов безопас-
ности компьютерных программ, несовершенство 
правоохранительной системы, влияние недру-
жественных стран и иных внешних факторов, 
изменения на программном и аппаратном рынке 
на фоне санкционного давления и курс на им-
портозамещение. Один из экспертов отметил ряд 
правовых причин, которые представляют собой 
несовершенства российского уголовного, граж-
данского и административного законодательства. 
В качестве иллюстрации эксперт привёл следу-
ющие примеры: «не урегулирован вопрос оценки 
ущерба, причиненного компьютерными правона-
рушениями и преступлениями, а также то, ка-
кими критериями должен руководствоваться суд 
при определении размера ущерба и его возмещения 
виновными лицами». Отмечается и недостаточная 
проработанность концепции информационной 
безопасности: «отсутствие правовой регламен-
тации ответственности должностных лиц за 
определённые сферы экономической, в том числе 
хозяйственной, а также общественной жизни 
конкретных государственных и общественных 
институтов».

Экспертам был предложен вопрос о том, ка-
кие ключевые решения могли быть предприняты 
для недопущения столь стремительного ухудше-
ния ситуации в последние несколько лет. Пред-
лагаемые экспертами решения можно разбить на 
несколько ключевых блоков.

1. Более масштабная, глубокая и системная 
работа с населением по повышению осведомлён-
ности, цифровой грамотности и образованности. 
Цифровая грамотность – важный элемент дости-
жения состояния информационной безопаснос-
ти [13, с. 123]. В России важной задачей в рамках 
данного направления является устранение дисба-
ланса между темпами цифровизации в стране и 
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ростом уровня цифровых компетенций граждан 
[14, с. 191]. Один из экспертов предложил вве-
дение специальных курсов по информационной 
гигиене на уровне общего, специального и вы-
сшего образования. Другие эксперты отметили 
важность постоянной работы с населением как 
одной из базовых составляющих профилактики 
предупреждения киберпреступлений. Ещё один 
эксперт описал высокую грамотность населения 
как «прививку от киберпосягальств». «Сформи-
рованная на необходимом уровне цифровая гра-
мотность станет не только одним из столпов 
эффективного противодействия, но и особой 
«вакциной», не позволяющей развиваться вирусу. 
Когда сам организм борется с вирусом. Я бы назва-
ла это «прививкой от киберпосягательств».

2. Модернизация правоохранительных ор-
ганов, которые оказались не готовы к быстрому 
переходу преступности в цифровой сектор. Один 
из экспертов отметил ряд шагов, которые могли 
бы повысить эффективность правоохранителей 
в расследовании киберпреступлений: «увеличе-
ние штатной численности подразделений Управ-
ления по организации борьбы с противоправным 
использованием информационно-коммуникаци-
онных технологий МВД России, введение специа-
лизации в следственных подразделениях и район-
ных судах по данному направлению, установление 
данным сотрудникам дополнительных надбавок 
к должностным окладам «за сложность и на-
пряжённость», повышение квалификации сотруд-
ников органов предварительного расследования по 
данному направлению на системной основе». От-
сутствие централизованного процесса обучения 
и повышения квалификации сотрудников пра-
воохранительных органов отметил и другой эк-
сперт, непосредственно работающий в академии 
МВД. Также эксперты отметили и сохраняющи-
еся проблемы с кадрами: российская правоохра-
нительная система испытывает кадровый голод, 
особенно в области высококвалифицированных 
ИТ-специалистов, ключевой задачей которых и 
должна быть борьба с киберпреступностью на 
стороне государственной власти. С учётом вы-
шесказанного, важно особое внимание уделять 
совершенствованию обучения сотрудников, фор-
мированию компетенций у каждого выпускника 
ведомственных образовательных организаций 
[15, с. 67]. Актуальной остаётся задача развития 
киберполиции, которая обусловлена складываю-
щимися на современном этапе правоотношени-
ями и отвечает потребностям информационного 
общества [16, с. 78].

3. Более тесное международное сотрудни-
чество, необходимость которого вытекает из 
трансграничной сущности киберпреступности. 

При этом при рассмотрении вопросов взаимо-
действия государств в целях противодействия 
киберпреступности можно выделить два важ-
ных аспекта: 1) официальное международное 
сотрудничество, в том числе выдача (экстради-
ция) и оказание взаимной правовой помощи; 2) 
неофициальное сотрудничество [17, с. 678]. Один 
из экспертов, имеющий опыт работы в правоох-
ранительных органах, отметил, что тесное взаи-
модействие российских правоохранителей с их 
коллегами из других стран по линии Интерпола 
для расследования киберпреступлений так и не 
было установлено. Если в вопросах традицион-
ных преступлений, совершаемых в физическом 
мире, обмен информацией активно происходил, 
то в вопросах расследования киберпреступлений 
взаимодействие было минимально. Несмотря на 
то, что в 2022 году Россия не была исключена из 
Интерпола, наложенные ограничения могут ещё 
сильнее затруднить взаимодействие между спец-
службами, в том числе и по расследованию кибер-
преступлений. Санкционное давление и накла-
дываемые ограничения со стороны «недружест-
венных» стран характеризуются экспертами как 
неблагоприятные в вопросе решения проблемы 
киберпреступности в стране. Один из экспертов 
подчеркнул, что «международное сотрудничество 
играет важную роль не только для обмена опы-
том противодействия киберпреступлениям, но и 
для принятия совместных мер, в том числе право-
вых, преследующих указанные цели. Тем более, как 
уже отмечалось, такие преступления выходят за 
пределы границ отдельного государства, а значит 
и вопрос юрисдикции может быть не решён или 
вызывать проблемы при отсутствии договорён-
ностей между странами, отражённых в междуна-
родных документах».

4. Решение проблемы дефицита высококва-
лифицированных кадров как для всей россий-
ской ИТ-отрасли для построения надёжных и 
устойчивых к проникновению цифровых сис-
тем, так и в правоохранительных органах для 
эффективного расследования совершённых 
преступлений и проведения профилактических 
мероприятий. В 2022 году российское государс-
тво столкнулось с масштабной, серьёзной вол-
ной отъезда квалифицированных кадров, в том 
числе и ИТ-специалистов [18, с. 238]. Несколько 
экспертов подчеркнули, что в решении пробле-
мы киберпреступности кадры имеют ключевое, 
основополагающее значение, и в этом вопросе у 
России сохраняются серьёзные проблемы. Один 
из экспертов подчеркнул серьёзность проблемы 
оттока квалифицированных ИТ-кадров не толь-
ко в моменте, но и на долгосрочную перспек-
тиву, что может внести свой негативный вклад  
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в перспективные технические разработки в об-
ласти кибербезопасности.

5. Выделение дополнительного финансиро-
вания на проекты по борьбе с киберпреступнос-
тью. Особо эксперты подчёркивали проблему в 
правоохранительных органах, где система мате-
риального поощрения не позволяет привлекать и 
удерживать перспективных, квалифицированных 
специалистов. Эксперты отметили и недостаточ-
ное финансирование в рамках федеральных про-
ектов и инициатив, направленных на борьбу с ки-
берпреступностью в России.

6. Эффективное и оперативное взаимодейс-
твие правоохранительных органов, банков и опе-
раторов связи для блокировки мошеннических 
ресурсов и номеров. Эксперты подчёркивают, 
что положительные решения в данном вопросе 
были приняты с сильным запозданием: лишь в 
2021 году на эту проблему обратил внимание пре-
зидент страны14. Тем не менее, один из экспертов 
в ходе интервью отметил сохранение проблемы 
по состоянию на середину 2023 года: в регионах 
формат взаимодействия между правоохрани-
тельными органами и операторами связи может 
строиться не на формальных предписаниях, а на 
основании личных знакомств и предпочтений, 
что имеет свои негативные последствия, которые 
приобретают системный характер.

7. Совершенствование российского законода-
тельства в сфере информационных технологий. 
Один из экспертов отметил необходимость «пол-
ного обновления норм, регулирующих сеть «Ин-
тернет». Уголовно-правовые составы действую-
щего российского законодательства, предусмат-
ривающие ответственность за рассматриваемые 
преступления, не адаптированы к новым видам 
преступных посягательств, совершаемых в об-
ласти информационно-коммуникационных тех-
нологий [19, с. 101]. Существует необходимость 
детально проработать национальное законода-
тельство и международные акты, предусматрива-
ющие ответственность за совершение киберпре-
ступлений [20, с. 320].

8. Более глубокая поддержка российских 
стартапов и инициатив в области информаци-
онной безопасности и просвещения населения. 
Активная интеграция российской коммерческой 
экспертизы в государственные органы, правоох-
ранительные институты.

Но были ли решения, подобные предлагаемым 
экспертами, предприняты и эффективно реали-
зованы государством? Эксперты отметили, что  

14 Путин поручил МВД наладить взаимодействие с банками 
для борьбы с мошенничеством // Ведомости: [сайт]. URL: 
https://www.vedomosti.ru/finance/news/2021/03/03/860016-pu-
tin-poruchil-mvd-naladit-vzaimodeistvie-s-bankami-dlya-borbi-
s-moshennichestvom (дата обращения: 01.08.2023).

в некоторых вопросах можно выделить отдельные 
эффективные решения, которые могут иметь по-
ложительный, но ограниченный эффект, и такие, 
которые не способствуют изменению ситуации  
в целом. Такие меры, по мнению экспертов, имеют 
запоздалый характер и не способны в корне пе-
реломить ситуацию. Один из экспертов отметил, 
что киберпреступность, в отличие от государс-
твенной машины, хаотична: она не имеет чётких 
процедур и регламентов, распространяется мол-
ниеносно и может принимать самые разные фор-
мы, зачастую сложно прогнозируемые. Для госу-
дарства, которое более инертно и функционирует 
по своим законам и нормам, такой противник яв-
ляется весьма проблематичным. 

На прямой вопрос «Является ли реализуемая 
в России в настоящий момент политика в облас-
ти борьбы с киберпреступностью результативной 
и эффективной?» ни один из опрошенных 17 эк-
спертов не дал чёткого утвердительного ответа.  
9 экспертов отметили некоторые положительные 
решения, которых, однако, недостаточно для при-
нципиального изменения ситуации. 2 эксперта 
отметили, что российская политика в области 
противодействия киберпреступности в настоя-
щий момент полностью неэффективна. Осталь-
ные эксперты чёткую позицию по данному воп-
росу не высказали.

Какие положительные решения за последние 
несколько лет в области противодействия ки-
берпреступности в России отметили эксперты? 
По мнению экспертов, положительный эффект 
имели профилактические мероприятия и инфор-
мирование населения; широкое освещение дан-
ной проблемы в СМИ; деятельность российских 
компаний Антивирус Касперского и InfoWatch; 
стандарты Банка России; подготовка и введение 
в действие комплекса законов о защите крити-
ческой инфраструктуры; внедрение Государс-
твенной системы обнаружения, предупреждения 
и ликвидации последствий компьютерных атак; 
создание Центра мониторинга и реагирования на 
компьютерные атаки («ФнЦЕРТ»); деятельность 
Национального координационного центра по 
компьютерным инцидентам (НКЦКИ); деятель-
ность банков по возврату украденных средств; 
постепенное налаживание процесса взаимодейс-
твия правоохранителей с банками и операторами 
связи; финансирование проектов в области ин-
формационной безопасности и противодействия 
киберпреступности; некоторые законодательные 
инициативы в области противодействия кибер-
преступности. Однако, как уже ранее отметили 
эксперты, данного набора ограниченных, зачас-
тую запоздалых, несистемных и непоследователь-
ных мер недостаточно для стабилизации ситу-
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ации в моменте, а тем более решения проблемы  
в перспективе.

Какие препятствия в настоящий момент вста-
ют перед Россией в борьбе с киберпреступнос-
тью? Эксперты отметили следующие:

1. Негативные последствия на фоне внешнего 
давления, вызванного как санкциями, так и кибе-
ратаками на российскую инфраструктуру и граж-
дан страны.

2. Отсутствие единого, централизованного 
подхода к повышению цифровой грамотности и 
образованности населения, оперативного инфор-
мирования о новых угрозах. 

3. Ограничения и проблемы правоохрани-
тельной системы: уровень подготовки кадров, 
административно-территориальные барьеры, 
сложности обмена информацией с банками и опе-
раторами связи, низкая скорость реакции и чрез-
мерная забюрократизированность. 

4. Коррупция.
5. Недостаточное финансирование в сфере 

противодействия киберпреступности.
6. Недостаточное внимание к проблеме со 

стороны лиц, принимающих решения. Латент-
ность всей государственной системы.

Описанные выше проблемы один из экспертов 
суммировала таким образом. «Отсутствие ком-
плексного реагирования на проблему. В одном на-
правлении работа ведётся, в других нет. Но толь-
ко комплексное противодействие будет высоко эф-
фективно. Это и право, и профилактика, и кадры, 
и наука. Ещё и международный аспект, и отток 
кадров». Можно дополнить, что при таком подходе 
в системе безопасности неизбежно создаются про-
белы и уязвимости, которыми очень быстро начи-
нают пользоваться киберпреступники.

Есть ли решения у данных проблем? Здесь 
ряд экспертов снова обратили внимание на от-
сутствие системного подхода к решению пробле-
мы киберпреступности. Усугубление проблемы 
киберпреступности в мире и России приходит-
ся на экстраординарные события планетарного 
масштаба: пандемию COVID-19 в 2020–2021 го-
дах и усиление геополитического напряжённос-
ти начиная с 2022 года. В таких условиях фокус 
внимания ключевых лиц может смещаться на 
более приоритетные, как им кажется, проблемы. 
Однако это ошибочная позиция. Очевидно, что 
информационные технологии и цифровой мир – 
это новая реальность, неотъемлемая черта образа 
человечества настоящего и будущего. А кибер-
преступность – неразрывный спутник этой новой 

реальности. Не замечать эту проблему или зани-
жать её значимость, не предпринимать решитель-
ные действия по борьбе с киберпреступностью – 
стратегия не только проигрышная, но и опасная 
для благополучия населения и развития стра-
ны. В такой ситуации принципиальное значение 
приобретает вопрос, который всё ещё остается 
открытым: готово ли государство перестраивать-
ся под новые условия для конкурентной борьбы  
с новым серьёзным противником либо намерено 
продолжать сохранять отстающую, проигрыш-
ную позицию?

Выводы по результатам исследования 
Общение с экспертами и исследователями 

киберпреступности подтвердило гипотезу о том, 
что в России не были предприняты необходимые 
меры для недопущения ухудшения ситуации. 
Было бы наивно надеяться, что с массовым рас-
пространением электронной коммерции, онлайн-
банкинга, удалённой работы и прочего широкого 
круга активностей в цифровой среде и с исполь-
зованием информационных технологий этим 
новым трендом не воспользуются преступники.  
А возможности технологий по сохранению ано-
нимности, сокрытию следов преступлений или 
подделке голоса или изображений лишь способс-
твуют повышению вероятности совершения де-
яния без последствий для злоумышленника.

Рост киберпреступности в России – это про-
явление неэффективности российской государс-
твенной системы перед деятельностью очень 
неудобного и эффективного противника. В боль-
шинстве своем пассивная, забюрократизирован-
ная и инертная система столкнулась с крайне 
гибким, адаптивным и умным врагом, влияние 
которого долгое время недооценивалось и кото-
рый представляет колоссальную угрозу для самой 
системы сегодня. 

Эффективная борьба с этим врагом требует 
иного подхода, который принципиально отлича-
ется от тех стратегий, которые использовались  
в отношении реальных преступлений и которые 
привычны для системы. Эксперты подчеркнули, 
что меры по борьбе с киберпреступностью име-
ют запоздалый характер и являются ответной 
реакцией на уже совершённые события. В борьбе  
с таким быстрым и адаптивным врагом это уже 
по умолчанию проигрышная стратегия: когда 
законодатели обсуждают законопроекты по пре-
сечению одной преступной схемы, преступники 
активно тестируют уже другие.
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Приложение А 
Дорожная карта глубинного интервью с экспертами 

(государственными служащими, специалистами в области информационной безопасности, 
исследователями киберпреступности)

Appendices A
Roadmap for In-depth Interviews with Experts

(Government Officials, Information Security Specialists, Cybercrime Researchers)

№ Тема № Вопрос Ответ
1. Состояние 

киберпреступ-
ности в России

1 Как бы Вы охарактеризовали актуальное состояние кибер-
преступности в России в 2023 году?

2 Можно ли говорить о том, что сегодня проблема киберпре-
ступности – угроза национальной безопасности России?

3 В чем, на Ваш взгляд, главная опасность киберпреступности?

4 Какие ключевые тренды за последние несколько лет в сфере 
киберпреступлений в России Вы бы отметили?

5 Как Вы считаете, оказалась ли система безопасности России 
готова к росту количества киберпреступлений в период пан-
демии и после её окончания? Или же ситуация вышла из-под 
контроля?

6 Как Вы считаете, в настоящий момент проблеме киберпре-
ступности в России уделяется достаточное внимание со сто-
роны государственной власти?

7 В какой степени, на Ваш взгляд, эффективны российские пра-
воохранительные органы в борьбе с киберпреступностью?

8 Как Вы считаете, кто сегодня в России главный объект ки-
берпреступного воздействия: общество, государство, бизнес?

9 А кто в России в настоящее время несёт наиболее серьёзные 
потери от киберпреступной деятельности: бизнес, государс-
тво, общество?

10 А кто сейчас в России наименее защищён перед угрозой кибер-
преступности: общество, бизнес, государство?

11 Можно ли спрогнозировать дальнейшее развитие проблемы 
киберпреступности в России? Если да, каким Вам представ-
ляется состояние киберпреступности в России на горизонте 
ближайших 2–3 лет?

2. Причины 
сложившейся 
ситуации

1 Как Вы считаете, каковы ключевые причины роста количества 
киберпреступлений в России в последние годы?

2 Какие ключевые факторы влияют на состояние киберпре-
ступности в России, на Ваш взгляд?

3 На Ваш взгляд, какие ключевые решения должны были быть 
предприняты для недопущения ухудшения ситуации с кибер-
преступностью в России в последние годы? 

4 Были ли они предприняты? Если нет, то по какой причине, на 
Ваш взгляд?

5 Как Вы считаете, в какой степени российская законодатель-
ная база отвечает вызовам со стороны киберпреступной 
угрозы? Актуальна ли она и эффективна в борьбе с кибер-
преступностью?

6 Как Вы считаете, в России реализуемая сегодня политика по 
борьбе с киберпреступностью является результативной и 
эффективной? 
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7 Какие эффективные решения в борьбе с киберпреступнос-

тью в России Вы бы отметили? Если таковые имели место 
быть, на Ваш взгляд.

8 Как Вы считаете, влияет ли уровень цифровой грамотности 
населения на состояние киберпреступности в государстве? 
Как бы вы оценили уровень цифровой грамотности населе-
ния в России?

9 Как Вы считаете, каким образом мог повлиять отток высо-
коквалифицированных ИТ-кадров в 2022 году на состояние 
киберпреступности в стране? А влияет ли “утечка мозгов”, 
которая наблюдается в течение многих лет в России?

10 Как Вы считаете, каким образом санкционное давление и 
курс на импортозамещение могли повлиять и повлияют на 
состояние киберпреступности в России?

3. Стратегии 
решения 
проблемы

1 Какие, на Ваш взгляд, препятствия встают перед Россией на 
пути решения проблемы киберпреступности?

2 Есть ли решения у этих проблем? Если да, какими Вы видите 
эти решения?

3 В последние несколько лет набирает популярность киберим-
мунный подход к разработке и внедрению цифровых систем, 
где первостепенный приоритет отдаётся безопасности и 
отказоустойчивости системы. Как Вы считаете, сегодня уже 
назрел пересмотр сложившегося подхода к разработке циф-
ровых систем? Должен ли принцип безопасности лежать в 
основе цифровых систем будущего?

4 На ваш взгляд, ужесточение законодательства за киберпре-
ступную деятельность и халатность в отношении конфиденци-
альных данных эффективно в борьбе с киберпреступностью?

5 Эффективна ли работа с населением в рамках борьбы с ки-
берпреступностью? Сегодня в России проводятся массовые 
кампании по информированию граждан, повышению их 
цифровой грамотности. На Ваш взгляд, есть ли смысл в такой 
деятельности? И если да, как можно повысить эффектив-
ность и результативность таких кампаний?

6 Как Вы считаете, какое место занимает международное со-
трудничество в решении проблемы киберпреступности? Ка-
кое влияние в данном контексте может оказать курс России 
на разрыв отношений с “недружественными” странами?

4 Заключитель-
ный блок

1 Если Вы хотели бы что-то добавить по проблеме киберпре-
ступности и стратегиям борьбы с ней, это можно сделать в 
рамках данного блока.
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